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Plano Analitico: Sistemas Operativos Il
1. Identificagdo da Unidade Curricular

¢ Instituicao: Instituto Superior Politécnico de Ciéncias e Tecnologia (INSUTEC)

e Curso: Engenharia de Informatica e Sistemas de Informacéao (EISI)

e Classificagao: Disciplina Especifica (Nuclear)

e Ano: 3°| Semestre: 2° (6° Semestre)

e Créditos:6.0UC

e Carga Horaria Total: 90 Horas (60h de Contacto | 30h de Trabalho Complementar)
2. Apresentacao e Justificacao

Sistemas Operativos Il foca na gestao de sistemas complexos e distribuidos. Numa era dominada pela
computacado em nuvem e servigos escalaveis, o engenheiro de informatica deve dominar a
comunicagao entre maquinas, o isolamento de recursos através da virtualizagado e os mecanismos de
seguranca do nucleo (kernel). Esta UC justifica-se pela necessidade de preparar profissionais capazes
de administrar infraestruturas modernas e seguras, cumprindo os requisitos do Decreto Presidencial
193/18.

3. Competéncias a Desenvolver (Decreto 193/18)
3.1 Competéncias Instrumentais (Saber)

e Compreender os principios de Sistemas Distribuidos e Chamada de Procedimento Remoto
(RPC).

e Conhecer as tecnologias de Virtualizagdo (Hipervisores) e Contentores (Containers).
e Entender as politicas de protecéo, autenticagao e auditoria em sistemas multi-utilizador.
3.2 Competéncias Técnicas e Operacionais (Saber Fazer)

e Administracao Avancada: Configurar servidores em ambiente Linux/Unix, gerindo quotas de
disco e permissdes ACL.

e Virtualizacao: Instalar e gerir maquinas virtuais e orquestragao basica de contentores (ex:
Docker).

e Scripting de Sistemas: Desenvolver scripts avangados em Bash ou Python para automacéo de
tarefas de administragéo.

3.3 Competéncias Atitudinais (Saber Ser/Estar)
e Atuar com ética e rigor na gestao de privilégios de super-utilizador (root/admin).

e Demonstrar proatividade na identificagdo e mitigagcdo de vulnerabilidades de seguranga do
sistema.

4. Conteudo Tematico (Estrutura de 90 Horas)
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Revisdo e Aprofundamento do Kernel: Gestao de interrupgoes, drivers de dispositivos e
modulos dindmicos de kernel.

Sistemas de Ficheiros Avangados: Journaling, RAID, LVM (Logical Volume Management) e
sistemas de ficheiros em rede (NFS/SAMBA).

Sistemas Distribuidos: Arquitetura Cliente-Servidor, Middleware e sincronizagao de relogios.

Virtualizagcao e Cloud: Tipos de Hipervisores (Tipo 1 e Tipo 2), paravirtualizagao e introdugéo a
Containers.

Seguranga em SO: Matriz de acesso, criptografia ao nivel do disco, PAM (Pluggable
Authentication Modules) e Firewalls de host.

Monitorizacdo e Desempenho: Analise de logs, ferramentas de diagndstico (top, htop, iostat) e
ajuste de pardmetros do sistema.

5. Regime de Avaliacao (Disciplina Especifica)

Avaliagao Continua (40%):
o 12Frequéncia (Sistemas de Ficheiros e Administracdo): 13%
o 28Frequéncia (Virtualizacao, Sistemas Distribuidos e Segurancga): 14%
o Projecto Pratico: Implementagao de um cluster virtualizado ou servidor seguro: 13%

Exame Normal (60%): Prova global tedrica e pratica em laboratério.
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